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Коротка анотація до курсу:  

Дисципліна «Дослідження компʼютерних обʼєктів при розслідуванні кіберзлочинів» для 

підготовки здобувачів другого (магістерського) рівня освіти висвітлює основи виявлення та 

розслідування кіберзлочинів.  Дисципліна спрямована на формування у здобувачів вищої освіти 

теоретичного й практичного підґрунтя для ефективного проведення розслідування 

кіберзлочинів, які мають особливу специфіку злочинної діяльності у кіберпросторі, проблемні 

аспекти початку кримінального провадження, специфіку використання спеціальних знань 

підчас розслідування кіберзлочинів, а також певні особливості розслідування окремих видів 

злочинів, що вчиняються у обстановці кіберпростору та із застосуванням ІТ-технологій. 

 

1. Схема дисципліни  

№ з/п Тема 

Тема 1 Поняття та сутність «кіберпростіру». Особливості кіберпростору, що привертають 

увагу злочинців до використання його середовища з метою досягнення злочинного 

результату. 

Тема 2 Методичні основи розслідування кіберзлочинів. 

Тема 3 Основи правового регулювання відносин в кіберпросторі. 

Тема 4 Організаційні діяльності осіб у мережі Інтернет в Україні та за її межами. 

Тема 5 Правові основи діяльності осіб у мережі Інтернет в Україні та за її межами. 

Тема 6 Організаційні засади виявлення та початку кримінального провадження щодо 

кіберзлочинів. 

Тема 7 Використання спеціальних знань під час розслідування кіберзлочинів. 

Тема 8 Організаційно-тактичні основи розслідування кіберзлочинів. 

Тема 9 Залучення експерта для проведення судової комп’ютерно-технічної експертизи під 

час розслідування кіберзлочинів. 

Тема 10  Розслідування кіберзлочинів, вчинених з корисливих мотивів, що пов’язані з 

фінансовоекономічною сферою відносин у кіберпросторі. 

Тема 11 Розслідування кіберзлочини, вчинені з антидержавно-політичних мотивів, пов’язані з 

державнополітичною сферою відносин суб’єктів у кіберпростор. 

Тема 12  Кримінально-правова охорона суспільних відносин у кіберпросторі в Україні та світі. 

Конвенція Ради Європи про кіберзлочинність. 

 

 



2. Формат курсу:  

Очний/Змішаний. 

 

3. Компетентності, які мають бути сформовані у результаті опанування навчальної 

дисципліни  

Здатність розв’язувати складні задачі і проблеми у сфері правоохоронної діяльності та/або у 

процесі навчання, що передбачає проведення досліджень та/або здійснення інновацій та 

характеризується невизначеністю умов і вимог. 

Здатність застосовувати знання у практичних ситуаціях. 

Здатність вчитися і оволодівати сучасними знаннями. 

Здатність генерувати нові ідеї (креативність). 

Здатність оцінювати та забезпечувати якість виконуваних робіт.  

Здатність виявляти та аналізувати причини та умови, що сприяють вчиненню кримінальних та 

адміністративних правопорушень, вживати заходи для їх усунення. 

Здатність давати кваліфіковані юридичні висновки й консультації в конкретних сферах 

юридичної діяльності. 

Здатність аналізувати, оцінювати й застосовувати сучасні інформаційні технології під час 

рішення професійних завдань. 

Здатність до використання технічних приладів та спеціальних засобів, інформаційно-

пошукових систем та баз даних, спеціальної техніки, оперативних та оперативно-технічних 

засобів, здійснення оперативно-розшукової діяльності. 

Здатність вживати заходів з метою запобігання, виявлення та припинення адміністративних і 

кримінальних правопорушень, заходів, спрямованих на усунення загроз приватним та 

публічним інтересам людини й держави. 

Здатність забезпечувати та здійснювати заходи з виявлення, протидії та проваджень щодо 

кіберзлочинів. 

 

4. Результати навчання:  

Розуміє соціальну значущість своєї майбутньої професії, володіє достатнім. 

рівнем професійної правосвідомості. 

Розуміє причини й умови, що сприяють вчиненню правопорушень. 

Вміє давати правову оцінку. 

Розробляє пропозиції до нормативно-правових актів. 

 

5. Обсяг курсу 

Вид заняття Загальна  кількість годин  

Денна Заочна 

Лекції  26 6 

Семінарські заняття  24 4 

Самостійна робота  97 138 

 

Технічне й програмне забезпечення /обладнання – доступ до мережі Інтернет, компʼютер, 

ноутбук (за можливістю). 

Неформальна освіта    передбачена 

 

6. Політика оцінювання   
Політика щодо дедлайнів та перескладання: завдання, які виконуються із порушенням 

термінів без поважних причин, оцінюються на нижчу оцінку (- 10 бал). Перескладання модулів 

відбувається із дозволу дирекції ННІ права за наявності поважних причин (наприклад, 

лікарняний).  

 



Політика щодо академічної доброчесності: дотримання академічної доброчесності відповідно 

до «Положення про академічну доброчесність в ДПУ»; письмові роботи перевіряються на 

наявність плагіату і допускаються до захисту із коректними текстовими запозиченнями не 

більше 20%. Списування під час контрольних робіт та екзаменів заборонені (в т.ч. із  

використанням мобільних девайсів).  
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