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1. ПЕРЕДМОВА. 

       Актуальність вивчення навчальної дисципліни «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» обумовлюється необхідністю поглибленого вивчення 

процесуального порядку проведення слідчих (розшукових) та судових дій, криміналістичної 

техніки, тактики та методики під час досудового розслідування, судового розгляду та протидії 

кіберзлочинам.  

Мета навчальної дисципліни «Кримінальні процесуальні та криміналістичні проблеми 

розслідування кіберзлочинів» є ознайомлення здобувачів вищої освіти із практичними навичками 

щодо правильного застосування норм кримінального процесуального права в процесі 

розслідування та судового розгляду кримінальних проваджень, а також в удосконаленні рівня 

теоретичних та методичних основ криміналістичного дослідження події та фактів кіберзлочинів.  

Завдання навчальної дисципліни «Кримінальні процесуальні та криміналістичні проблеми 

розслідування кіберзлочинів»: зорієнтувати здобувачів вищої освіти в питаннях і проблемах, які 

виникатимуть у процесі реальної практичної діяльності при розслідуванні кіберзлочинів та їх 

судовому розгляді. 

Методи навчання:  

1) за джерелом інформації і сприйняття навчальної інформації: словесні (лекція, семінарське 

заняття, бесіда, розповідь); наочні (презентація, слайди); практичні (збір інформації та її 

систематизація); 

2) за логікою передачі і сприйняття навчального матеріалу: індуктивні, дедуктивні, аналітичні, 

синтетичні; 

3) за ступенем самостійного мислення при засвоєнні знань: репродуктивні та продуктивні 

(частково-пошукові);  

4) за ступенем управління навчальним процесом: самостійна робота здобувача вищої освіти з 

навчальною та науковою літературою, текстами лекцій, підготовка до семінарських занять, 

виконання письмових завдань, індивідуальна дослідницька робота. 

Методи та форми навчання: під час викладання курсу використовуються такі методи 

навчання: інформаційно-ілюстративний, метод проблемного викладу, метод вправ, спостереження 

й аналізу, метод бесіди, методи інтерактивного навчання (ділові ігри, круглі столи тощо), 

блоковий метод, метод проектів, використання комп’ютерних технологій. 

У процесі викладання курсу використовуються такі форми навчання: лекції, семінари, 

самостійна робота, індивідуальні заняття, навчальні конференції, консультації, навчальна гра.  

Організація поточного та підсумкового контролю знань. Поточний контроль може 

проводитись у формі усного опитування, письмового експрес-контролю або комп’ютерного 

тестування на семінарських заняттях та лекціях, виступів студентів при обговоренні питань на 

семінарських заняттях. 
Основним завданням контролю знань студентів є оцінювання засвоювання ними теоретичних 

знань з дисципліни «Кримінальні процесуальні та криміналістичні проблеми розслідування 
кіберзлочинів». При цьому контрольні заходи мають стимулювати: систематичну самостійну 
роботу над навчальним матеріалом, забезпечити закріплення набутих теоретичних знань; 
прищепити навички відповідального ставлення до своїх обов’язків, самостійного 
цілеспрямованого пошуку потрібної інформації, чіткої організації свого робочого часу. Контроль 
роботи студента є необхідним компонентом навчального процесу, який має за мету визначення 
реального рівня професійної підготовки студента, а також надання необхідних рекомендацій, що 
сприяють подальшому розвитку творчої особистості студента. Логічним завершенням процесу 
контролю є процедура оцінювання. Результати навчальної діяльності студентів оцінюються за 
допомогою двох модульних контрольних заходів. Оцінювання здійснюється наступними 
способами: поточне тестування, оцінювання знань шляхом індивідуального усного 
опитування, перевірки засвоєння питань, відведених на самостійну роботу. Підсумкова форма 
контролю – екзамен. 
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2.  ОПИС НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Код академічної групи ПМПД, ПМПДЗ 

 

 

2.1.          КОМПЕТЕНТНОСТІ І РЕЗУЛЬТАТИ НАВЧАННЯ 

ОП «Правове забезпечення протидії кіберзлочинності» 

Компетентності Результати навчання 

ІК. Здатність розв’язувати складні задачі і 

проблеми у сфері правоохоронної діяльності 

та/або у процесі навчання, що передбачає 

проведення досліджень та/або здійснення 

інновацій та характеризується 

невизначеністю умов і вимог. 

СК2. Здатність забезпечувати законність та 

правопорядок, безпеку особистості, 

суспільства, держави в межах виконання 

своїх посадових обов’язків. 

СК5. Здатність давати кваліфіковані 

юридичні висновки й консультації в 

конкретних сферах юридичної діяльності. 

ФК4. Здатність взаємодіяти з 

представниками міжнародних 

правоохоронних організацій у сфері протидії 

кіберзлочинності. 

ФК5. Здатність застосовувати спеціальні 

прийоми та засоби правоохоронної 

діяльності, а також інформаційні, кадрові та 

інші види ресурсів в професійній діяльності з 

урахуванням вітчизняного та зарубіжного 

досвіду з метою запобігання та протидії 

кіберзлочинності. 

ПРН4. Узагальнювати практичні результати 

роботи і пропонувати нові рішення, з 

урахуванням цілей, обмежень, правових, 

соціальних, економічних та етичних аспектів. 

ПРН8. Забезпечувати законність та правопорядок, 

захист прав та інтересів особистості, суспільства, 

держави з використанням ефективних методів й 

засобів забезпечення публічної безпеки і порядку 

в межах виконання своїх посадових обов’язків. 

ПРН11. Розробляти та кваліфіковано 

застосовувати нормативно-правові акти в різних 

сферах юридичної діяльності, реалізовувати 

норми матеріального й процесуального права в 

професійній діяльності. 

ПРН12. Надавати кваліфіковані юридичні 

висновки й консультації в конкретних сферах 

юридичної діяльності 

ПРН13. Відшуковувати необхідну інформацію в 

спеціальній літературі, базах даних, інших 

джерелах інформації, аналізувати та об’єктивно 

оцінювати інформацію. 

ПРН21. Організовувати взаємодію національних 

правоохоронних організацій з міжнародними з 

метою протидії кіберзлочинності. 

Найменування 

показників  

Рівень вищої освіти галузь 

знань спеціальність  

Характеристика навчальної 

дисципліни 

денна форма 

навчання 

заочна форма 

навчання 

Кількість кредитів - 4  

Рівень вищої освіти: 

Другий (магістерський) 

Обов’язкова 

Рік підготовки: 

Галузь знань: 

26 «Цивільна безпека» 

2-й 2-й 

Модулів – 2 Семестр 

Змістових модулів - 2 3-й  3-й 

Загальна кількість годин 

- 120 

Лекції 

22 год. 4 год. 

Практичні заняття 

 

Спеціальність: 

262 «Правоохоронна 

діяльність» 

ОПП «Правове 

забезпечення протидії 

кіберзлочинності» 

 

 

 

18 год. 4 год. 

Самостійна робота 

78 год. 110 год. 

Індивід.-консульта. робота:  

2 год. 2 год. 

Форма семестрового контролю:      

Екзамен 
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2.2.        ПРЕРЕКВІЗИТИ ТА ПОСТРЕКВІЗИТИ 

ОП «Правове забезпечення протидії кіберзлочинності» 

Пререквізитами є навчальні дисципліни: «Кримінальне процесуальне право», 

«Кримінальне право України», «Криміналістика», «Судові та правоохоронні органи» 

«Доказування в кримінальному провадженні», «Процесуальний порядок та тактика проведення  

слідчих (розшукових) дій», «Цифрові технології в криміналістиці та судовій експертизі», тощо. 

Постреквізитами є навчальні дисципліни: «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів», Міжнародні стандарти правоохоронної діяльності. 

 

2.3. СТРУКТУРА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ 

Код академічної групи: ПМПД 
№ п/п Змістові модулі Кількість годин 

Лекції (год.) Практичні 
(год.) 

Інд.-

конс. 

робота 

під кер. 

виклада

ча (год) 

СРС 

(год.) 

Всього 

(год.) 

МОДУЛЬ І – 2 кредити (60 годин) 

ЗМ 1 (Теми 1-5) 

Т.1 Особливості доказування у кримінальних 

провадженнях щодо кіберзлочинів 

1 1 - 8 10 

Т.2 Заходи забезпечення кримінального провадження 
щодо кіберзлочинів 

1 1 - 8 10 

Т.3 Особливості проведення слідчих (розшукових) дій у 

кримінальних провадженнях щодо кіберзлочинів 
2 2 - 6 10 

Т.4 Актуальні питання судового провадження 

кіберзлочинів у першій інстанції 

2 - - 8 10 

Т.5 Актуальні питання судового провадження з 

перегляду судових рішень у кримінальних 

провадженнях щодо кіберзлочинів 

2 1 1 6      10 

Т.6  Особливості виконання судових рішень та 

відновлення втрачених матеріалів кримінального 

провадження щодо кіберзлочинів  

2 1 - 7      10 

   Всього по модулю 1: 10 6 1 43 60 

Форма контролю: модульна контрольна робота (за рахунок практичного заняття – 40 хв.) 

МОДУЛЬ ІІ – 2 кредити (60 години) 

ЗМ 2 (Теми 7-13) 

Т.7 Загальні положення використання можливостей 

криміналістичної техніки під час розслідування 

кіберзлочинів 

2 1 - 12 15 

Т.8 Особливості використання положень 

криміналістичного дослідження документів і 

трасології під час розслідування кіберзлочинів 

2 1 - 12 15 

Т.9 Особливості слідчої ситуації, криміналістичної 

версії та планування розслідування кіберзлочинів  

2 2 - 2 6 

Т.10 Актуальні проблеми тактики проведення слідчих 

(розшукових) дій під час розслідування 

кіберзлочинів 

2 2 - 2 6 

Т.11 Проблеми використання спеціальних знань, 

допомоги населення, засобів масової інформації та 

2 2 1 1 6 
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оперативно-розшукових даних при розслідуванні 

кіберзлочинів 

Т.12 Особливості криміналістичної характеристики 

кіберзлочинів 

2 2 - 2 6 

Т.13 Особливості методики розслідування кіберзлочинів 2 2 - 2 6 

Всього по модулю 2: 14 12 1 33 60 

Форма контролю: модульна контрольна робота (за рахунок практичного заняття – 40 хв.) 

Форма підсумкового контролю – екзамен. 

      Усього за навчальною дисципліною: 24 18 2 76 120 

 

Код академічної групи ПМПДЗ 

 
№ п/п Змістові модулі Кількість годин 

Лекції (год.) Практичні 

(год.) 
Інд.-

конс. 

робота 

під кер. 

виклада

ча (год) 

СРС 

(год.) 

Всього 

(год.) 

МОДУЛЬ І – 2 кредити (60 годин) 

ЗМ 1 (Теми 1-5) 

Т.1 Особливості доказування у кримінальних 

провадженнях щодо кіберзлочинів 

1 1 - 8 10 

Т.2 Заходи забезпечення кримінального провадження 
щодо кіберзлочинів 

1 1 - 8 10 

Т.3 Особливості проведення слідчих (розшукових) дій у 

кримінальних провадженнях щодо кіберзлочинів 
- - - 10 10 

Т.4 Актуальні питання судового провадження 

кіберзлочинів у першій інстанції 

- - - 10 10 

Т.5 Актуальні питання судового провадження з 

перегляду судових рішень у кримінальних 

провадженнях щодо кіберзлочинів 

- - 1 9      10 

Т.6 Особливості виконання судових рішень та 

відновлення втрачених матеріалів кримінального 

провадження щодо кіберзлочинів  

- - - 10      10 

   Всього по модулю 1: 2 2 1 55 60 

Форма контролю: модульна контрольна робота (за рахунок практичного заняття – 40 хв.) 

МОДУЛЬ ІІ – 2 кредити (60 години) 

ЗМ 2 (Теми 7-13) 

Т.7. Загальні положення використання можливостей 

криміналістичної техніки під час розслідування 

кіберзлочинів 

- - - 15 15 

Т.8. Особливості використання положень 

криміналістичного дослідження документів і 

трасології під час розслідування кіберзлочинів 

- - - 15 15 

Т.9 Особливості слідчої ситуації, криміналістичної 

версії та планування розслідування кіберзлочинів  

- - - 6 6 

Т.10 Актуальні проблеми тактики проведення слідчих 

(розшукових) дій під час розслідування 

кіберзлочинів 

- - - 6 6 
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Т.11 Проблеми використання спеціальних знань, 

допомоги населення, засобів масової інформації та 

оперативно-розшукових даних при розслідуванні 

кіберзлочинів 

- - 1 5 6 

Т.12 Особливості криміналістичної характеристики 

кіберзлочинів 

2 - - 4 6 

Т.13 Особливості методики розслідування кіберзлочинів -        2 - 4 6 

 Всього по модулю 2: 2 2 1 55 60 

 Форма контролю: модульна контрольна робота (за рахунок практичного заняття – 40 хв.) 

 Форма підсумкового контролю – екзамен. 

 Усього за навчальною дисципліною: 4 4 2 110 120 

 

 

РЕЙТИНГ-ПЛАН 

Денна форма навчання 

Години Тема Форма 

заняття 

Результати навчання Вага 

оцінки 

Модуль 1 

1 Т. 1. Особливості 

доказування у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Лекція  ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 

 

0 

1 Т. 1. Особливості 

доказування у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

1 Т. 2. Заходи 

забезпечення 

кримінального 

провадження щодо 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

1 Т. 2. Заходи 

забезпечення 

кримінального 

провадження щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 
2 

2 Т. 3. Особливості 

проведення слідчих 

(розшукових) дій у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 
0 

2 Т. 3. Особливості 

проведення слідчих 

(розшукових) дій у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т. 4. Актуальні питання 

судового провадження 

кіберзлочинів у першій 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 
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інстанції 

2 Т. 4. Актуальні питання 

судового провадження 

кіберзлочинів у першій 

інстанції 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

3 

2 Т. 5. Актуальні питання 

судового провадження з 

перегляду судових 

рішень у кримінальних 

провадженнях щодо 

кіберзлочинів 

Лекція  ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

1 Т. 5. Актуальні питання 

судового провадження з 

перегляду судових 

рішень у кримінальних 

провадженнях щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

3 

2 Т. 6. Особливості 

виконання судових 

рішень та відновлення 

втрачених матеріалів 

кримінального 

провадження щодо 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

1 Т. 6. Особливості 

виконання судових 

рішень та відновлення 

втрачених матеріалів 

кримінального 

провадження щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

3 

 Т 1-6 Проміжний 

модульний 

контроль 

 5 

 Усього за Модулем І   20 

Модуль 2 

2 Т.7.Загальні положення 

використання 

можливостей 

криміналістичної 

техніки під час 

розслідування 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

1 Т.7. Загальні положення 

використання 

можливостей 

криміналістичної 

техніки під час 

розслідування 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т.8. Особливості 

використання положень 

криміналістичного 

дослідження документів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 
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і трасології під час 

розслідування 

кіберзлочинів 

1 Т. 8. Особливості 

використання положень 

криміналістичного 

дослідження документів 

і трасології під час 

розслідування 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т.9.Особливості слідчої 

ситуації, криміналістичної 

версії та планування 
розслідування 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

2 Т.9. Особливості слідчої 
ситуації, криміналістичної 

версії та планування 
розслідування 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т. 10. Актуальні 

проблеми тактики 

проведення слідчих 

(розшукових) дій під час 

розслідування 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

2 Т. 10. Актуальні 

проблеми тактики 

проведення слідчих 

(розшукових) дій під час 

розслідування 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т. 11. Проблеми 

використання 

спеціальних знань, 

допомоги населення, 

засобів масової 

інформації та 

оперативно-розшукових 

даних при розслідуванні 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

2 Т. 11. Проблеми 

використання 

спеціальних знань, 

допомоги населення, 

засобів масової 

інформації та 

оперативно-розшукових 

даних при розслідуванні 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 

2 Т. 12. Особливості 

криміналістичної 

тактики 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

2 Т. 12. Особливості 

криміналістичної 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

2 
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тактики 

2 Т. 13. Особливості 

методики розслідування 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 

0 

2 Т. 13. Особливості 

методики розслідування 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 

2 

 Теми 7-13 Модульний 

контроль 

 5 

2 Індивідуальна робота Тема 5, 11  6 

 Компʼютерне 

тестування на 

платформі 

дистанційного навчання 

  5 

 Усього за Модулем II   30 

 Екзамен    50 

 Усього за курсом   100 

 

Заочна форма навчання 

Години Тема Форма 

заняття 

Результати навчання Вага 

оцінки 

Модуль 1 

1 Т. 1. Особливості 

доказування у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Лекція  ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 

 

0 

1 Т. 1. Особливості 

доказування у 

кримінальних 

провадженнях щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

10 

1 Т. 2. Заходи 

забезпечення 

кримінального 

провадження щодо 

кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

0 

1 Т. 2. Заходи 

забезпечення 

кримінального 

провадження щодо 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

10 

1 Індивідуальна робота Тема 5  10 

 Усього за Модулем І   20 

Модуль 2 

2 Т. 12. Особливості 
криміналістичної 
характеристики 
кіберзлочинів 

Лекція ПРН4, ПРН11, ПРН12, ПРН15, 

ПРН22 
0 

2 Т. 12. Особливості 

методики розслідування 

кіберзлочинів 

Практичне 

заняття 

ПРН4, ПРН11, ПРН12, ПРН15, 
ПРН22 

10 

 Теми 1-13 Аудиторна 

контрольна 

робота 

 15 

 Усього за Модулем II   40 
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2 Індивідуальна робота Тема 11  10 

 Компʼютерне 

тестування на 

платформі 

дистанційного навчання 

  5 

 Усього за модулем І, II   50 

 Екзамен    50 

 Усього за курсом   100 

 

2.4. ІНСТРУМЕНТИ, ОБЛАДНАННЯ ТА ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 

У процесі навчання здобувачі денної та заочної форми навчання ДПУ використовують різні 

форми для опрацювання навчального матеріалу. Щоб забезпечити високу якість навчального 

процесу мають бути доступні інструменти: 

1. Доступ до мережі інтернет для виконання тестових завдань на платформі Moodle ДПУ. 

2. Наявність текстових та графічних редакторів для виконання наукових досліджень та 

презентації їх на семінарських, зокрема: в середовищі Windows (Write, NotePad/Блокнот, WordPad, 

Microsoft Word, Microsoft Excel, Microsoft PowerPoint); графічні редактори: піксельної графіки 

(Adobe Photoshop CS, Microsoft Paint) та інші. 

 

3. ПРОГРАМА НАВЧАЛЬНОЇ ДИСЦИПЛІНИ ЗА ЗМІСТОВИМИ МОДУЛЯМИ 

Модуль І. 

Змістовий модуль І  

 

Тема 1. Особливості доказування у кримінальних провадженнях щодо кіберзлочинів. 

План лекційного заняття 

1. Поняття, предмет та межі доказування у кримінальних провадженнях щодо кіберзлочинів. 

2. Процесуальні джерела доказів у кримінальних провадженнях щодо кіберзлочинів. 

3. Суб’єкти доказування у кримінальних провадженнях щодо кіберзлочинів. 

4. Процес доказування у кримінальних провадженнях щодо кіберзлочинів. 

План практичного заняття 

1. Особливості доказування у справах про кіберзлочини в порівнянні з традиційними злочинами. 

2. Основні труднощі при збиранні, фіксації та оцінці доказів у кіберпросторі. 

3. Використання сучасних технологій та інструментів для розслідування кіберзлочинів. 

4. Процес доказування у кримінальних провадженнях щодо кіберзлочинів. 

5. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Особливості доказування у кримінальних 

провадженнях щодо кіберзлочинів».  

Самостійна робота здобувачів вищої освіти 

1. Зберігання речових доказів у кримінальних провадженнях щодо кіберзлочинів. 

2. Складіть хронологічну таблицю розвитку кіберзлочинності.  

3. Користуючись статистичними даними Офісу Генерального прокурора про стан злочинності в 

Україні складіть діаграму яка відображає структуру кіберзлочинності в Україні. 

Перелік питань для самоконтролю 

1. Яким чином збираються докази кримінальних провадженнях щодо кіберзлочинів? 

2. Що означає належність і допустимість доказів та їх джерел? 

3. Що треба розуміти під межами доказування у кримінальних провадженнях щодо 

кіберзлочинів? 

4. Хто відноситься до суб`єктів кримінального процесуального доказування у кримінальних 

провадженнях щодо кіберзлочинів? 

5. Яка існує класифікація джерел доказів у кримінальних провадженнях щодо кіберзлочинів? 

6. Які відомості складають предмет показань свідка і потерпілого? 

7. Що таке висновок експерта? 

8. Що являють собою речові докази? 

Рекомендована література:  
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Основна: 1,2, 3, 4, 5, 6.  

Допоміжна: [7,8,10]. 

Інформаційні ресурси Інтернет: 3,6. 

Міжнародні видання: 3,5. 

 

Тема 2. Заходи забезпечення кримінального провадження щодо кіберзлочинів. 

План лекційного заняття 

1. Загальні правила застосування заходів забезпечення кримінального провадження щодо 

кіберзлочинів. 

2. Види та підстави застосування запобіжних заходів у кримінальних провадженнях щодо 

кіберзлочинів. 

3. Порядок застосування окремих видів застосування запобіжних заходів у кримінальних 

провадженнях щодо кіберзлочинів. 

План практичного заняття 

1. Поняття та види заходів забезпечення кримінального провадження. 

2. Застосування заходів забезпечення кримінального провадження у справах про кіберзлочини. 

3. Особливості доказування у справах про кіберзлочини та їх вплив на застосування заходів 

забезпечення. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Заходи забезпечення кримінального 

провадження щодо кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1. Практика Європейського суду з прав людини щодо застосування заходів забезпечення 

кримінального провадження. 

2. Міжнародні стандарти застосування запобіжних заходів у кримінальних провадженнях щодо 

кіберзлочинів. 

Перелік питань для самоконтролю 

1. Що таке заходи забезпечення кримінального провадження? 

2. Які види заходів забезпечення кримінального провадження передбачено в КПК України? 

3. Що таке запобіжний захід? 

4. Які види запобіжних заходів визначено в КПК України? 

5. Що є підставою застосування запобіжних заходів у кримінальних провадженнях щодо 

кіберзлочинів? 

6. За що може бути накладене грошове стягнення? 

7. Які документи можуть бути тимчасово вилученими? 

8. Щодо кого може бути здійснено відсторонення від посади? 

9. Яким чином здійснюється тимчасовий доступ до електронних інформаційних систем, 

комп’ютерних систем або їх частин, мобільних терміналів систем зв’язку? 

Рекомендована література:   

Основна: 1,2,3,4,5,6.  

Допоміжна: [8,9,10]. 

Інформаційні ресурси Інтернет: 5. 

Міжнародні видання: 4,5. 

 

 

 

 

Тема 3. Особливості проведення слідчих (розшукових) дій у кримінальних провадженнях 

щодо кіберзлочинів. 

План лекційного заняття 

1. Загальні правила проведення слідчих (розшукових) дій у кримінальних провадженнях щодо 

кіберзлочинів. 

2. Особливості проведення окремих гласних слідчих (розшукових) дій у кримінальних 

провадженнях щодо кіберзлочинів. 
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3. Особливості проведення окремих негласних слідчих (розшукових) дій у кримінальних 

провадженнях щодо кіберзлочинів. 

План практичного заняття 

1. Специфіка кіберзлочинів та їх вплив на проведення слідчих дій. 

2. Проведення слідчих (розшукових) дій у справах про кіберзлочини. 

3. Фіксація результатів слідчих (розшукових) дій у справах про кіберзлочин. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Особливості проведення слідчих (розшукових) 

дій у кримінальних провадженнях щодо кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1.Загальні правила проведення негласних слідчих (розшукових)дій. 

2. Користуючись публікаціями у засобах масової інформації знайдіть реальні приклади 

кіберзлочинів. Проаналізуйте їх з точки зору соціально-демографічних та морально-психологічних 

ознак осіб, які їх вчинили.  

3. Складіть таблицю «Морально-психологічні якості особи-кіберзлочинця». 

Перелік питань для самоконтролю 

1.Що таке слідча (розшукова) дія? 

2.Які існують види слідчих (розшукових) дій? 

3.Хто вправі проводити слідчі (розшукові) дії у кримінальних провадженнях щодо кіберзлочинів?  

4.Хто вправі проводити негласні слідчі (розшукові) дії у кримінальних провадженнях щодо 

кіберзлочинів? 

5.З якою метою здійснюється обшук у кримінальних провадженнях щодо кіберзлочинів? 

6.З якою метою здійснюються негласні слідчі (розшукові) дії у кримінальних провадженнях щодо 

кіберзлочинів? 

7.Як оформлюється проведення слідчої (розшукової) дії у кримінальних провадженнях щодо 

кіберзлочинів? 

Рекомендована література:  

Основна: 1.  

Допоміжна: [3,4]. 

Інформаційні ресурси Інтернет: 3,6. 

Міжнародні видання: 3,5. 

 

Тема 4. Актуальні питання судового провадження кіберзлочинів у першій інстанції. 

План лекційного заняття 

1. Особливості підготовчого провадження у кримінальних провадженнях щодо кіберзлочинів. 

2. Актуальні питання судового розгляду кіберзлочинів. 

3. Процедура судового розгляду та судові рішення. 

План практичного заняття 

1. Специфіка доказування у справах про кіберзлочини у першій інстанції. 

2. Застосування засобів фіксації судового провадження кіберзлочинів. 

3. Процедура судового розгляду та судові рішення. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Актуальні питання судового провадження 

кіберзлочинів у першій інстанції». 

Самостійна робота здобувачів вищої освіти 

1. Рішення, що приймаються за результатами підготовчого провадження та їх правові наслідки. 

2. Фіксація дій і рішень під час судового розгляду кіберзлочинів. 

Перелік питань для самоконтролю 

1.Що таке підсудність кримінальної справи? 

2.Які питання вирішуються під час підготовчого судового провадження у кримінальних 

провадженнях щодо кіберзлочинів? 

3.Чи підлягають оскарженню рішення, які приймаються під час підготовчого провадження у 

кримінальних провадженнях щодо кіберзлочинів? 
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4.У який строк має розпочатися і повинно бути закінчено підготовче провадження щодо 

кіберзлочинів? 

5.Хто є учасниками судового провадження у кримінальних провадженнях щодо кіберзлочинів? 

6.Які є межі судового розгляду кіберзлочинів? 

7.Які вимоги ставляться законодавцем до постановлення і проголошення вироку? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [6]. 

Інформаційні ресурси Інтернет: 3,6. 

Міжнародні видання: 4,5. 

 

Тема 5. Актуальні питання судового провадження з перегляду судових рішень у 

кримінальних провадженнях щодо кіберзлочинів. 

План лекційного заняття 

1. Особливості розгляду кримінальних проваджень щодо кіберзлочинів у суді апеляційної 

інстанції. 

2. Особливості розгляду кримінальних проваджень щодо кіберзлочинів у суді касаційної інстанції. 

3. Особливості розгляду кримінальних проваджень щодо кіберзлочинів за нововиявленими та 

виключними обставинами. 

План практичного заняття 

1. Типові помилки судів першої інстанції при розгляді справ про кіберзлочини  

2. Особливості апеляційного перегляду судових рішень у справах про кіберзлочини. 

3 Особливості касаційного перегляду судових рішень у справах про кіберзлочини. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Актуальні питання судового провадження з 

перегляду судових рішень у кримінальних провадженнях щодо кіберзлочинів» 

План індивідуально-консультаційної роботи 

Зробити одне завдання на вибір: 

1. Знайти у фахових юридичних виданнях статтю з тематики навчальної дисципліни та зробити її 

коротку характеристику і підготувати Анотацію до цієї статті за структурою: назва статті, 

прізвище та імʼя автора статті, актуальність та мета статті, загальні аспекти проблем та завдань 

статті, визначити предмет та обʼєкт дослідження статті, методологія статті, наукова новизна 

одержаних результатів та практичне значення статті, результати та висновки статті. Анотацію до 

статті виконуємо на аркуші А-4 з дотриманням основних вимог щодо виду такої діяльності. 

2. Написати та опублікувати за результатами участі у міжнародних або всеукраїнських 

конференціях тези доповіді. 

Самостійна робота здобувачів вищої освіти 

1.Зміст і форма рішень апеляційного суду. 

2.Судові рішення суду касаційної інстанції. 

3.Зміст нововиявлених та виключних обставин. 

Перелік питань для самоконтролю 

1.На які судові рішення може бути подана апеляційна скарга? 

2.Які строки апеляційного оскарження передбачені законом? 

3.На які суди покладається законом розгляд в апеляційному порядку справи щодо кіберзлочинів? 

4.У яких випадках суд апеляційної інстанції уповноважений змінити вирок? 

5.Які особи мають право на касаційне оскарження? 

6.Які є підстави для скасування або зміни вироку судом касаційної інстанції? 

7.До якого суду подається заява про перегляд судового рішення за нововиявленими або 

виключними обставинами? 

8.Чи має право суд не дослідувати докази щодо обставин, що встановлені в судовому рішенні, яке 

переглядається за нововиявленими або виключними обставинами? 

9.Які наслідки відмови від заяви про перегляд судового рішення за нововиявленими або 

виключними обставинами? 

Рекомендована література:  
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Основна: 3.  

Допоміжна: [6]. 

Інформаційні ресурси Інтернет: 3,6. 

Міжнародні видання: 4,5. 

 

Тема 6. Особливості виконання судових рішень та відновлення втрачених матеріалів 

кримінального провадження щодо кіберзлочинів. 

План лекційного заняття 

1. Особливості виконання судових рішень у кримінальному провадженні щодо кіберзлочинів.  

2. Особливості відновлення втрачених матеріалів кримінального провадження щодо кіберзлочинів. 

План практичного заняття 

1. Забезпечення збереження цифрових доказів на всіх стадіях кримінального провадження.  

2. Особливості судової практики щодо виконання судових рішень у справах про конкретний вид 

кіберзлочину. 

3. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Особливості виконання судових рішень та 

відновлення втрачених матеріалів кримінального провадження щодо кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1. Порядок набрання законної сили судовим рішенням у кримінальному провадженні щодо 

кіберзлочинів. 

2. Відстрочка виконання вироку у кримінальних провадженнях щодо кіберзлочинів 

Перелік питань для самоконтролю 

1.Які є завдання стадії виконання судових рішень? 

2.У яких випадках судове рішення підлягає виконанню до набрання законної сили? 

3.Який строк звернення до виконання судового рішення у кримінальних провадженнях щодо 

кіберзлочинів? 

4.Які бувають види втрати матеріалів кримінального провадження? 

5.Як визначаються межі відновлення втрачених матеріалів кримінального провадження 

щодо кіберзлочинів? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [6]. 

Інформаційні ресурси Інтернет: 3,5. 

Міжнародні видання: 4,5. 

 

Модуль ІІ. 

Змістовий модуль ІІ 

Тема 7. Загальні положення використання можливостей криміналістичної техніки під час 

розслідування кіберзлочинів. 

План лекційного заняття 

1. Поняття, зміст, принципи і суб’єкти техніко-криміналістичного забезпечення розслідування 

кіберзлочинів. 

2. Поняття та види техніко-криміналістичних засобів, що застосовуються у досудовому 

розслідуванні кіберзлочинів. 

3. Використання криміналістичної фотографії під час розслідування кіберзлочинів. 

План практичного заняття 

1. Класифікація засобів криміналістичної техніки, що використовуються при розслідуванні 

кіберзлочинів.  

2. Етапи використання криміналістичної техніки при розслідуванні кіберзлочинів. 

3. Потреба в постійному оновленні технічних засобів та методів дослідження при розслідуванні 

кіберзлочинів. 

4. Можливості криміналістичної ідентифікації і діагностики під час розслідування кіберзлочинів. 

5. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 
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університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Загальні положення використання можливостей 

криміналістичної техніки під час розслідування кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1. Технічні засоби профілактики кіберзлочинів.  

2. Криміналістичний відеозапис. 

Перелік питань для самоконтролю 

1.Хто є суб’єктами техніко-криміналістичного забезпечення розслідування кіберзлочинів? 

2.Які існують принципи застосування криміналістичної техніки? 

3.Які є методи криміналістичної техніки? 

4.Які існують техніко-криміналістичні засоби, що застосовуються у досудовому розслідуванні 

кіберзлочинів? 

5.Що таке криміналістична фотографія? 

6.Які існують види криміналістичної фотографії? 

7.Які існують методи судово-оперативної фотозйомки? 

8.Які існують методи судово-дослідницької фотографії? 

9.Що таке криміналістична ідентифікація? 

10.Що таке криміналістична діагностика? 

11.Які існують стадії ідентифікаційного дослідження? 

12.Які існують види криміналістичної діагностики? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [7]. 

Інформаційні ресурси Інтернет: 5,6. 

Міжнародні видання: 2,3. 

 

Тема 8. Особливості використання положень криміналістичного дослідження документів і 

трасології під час розслідування кіберзлочинів. 

План лекційного заняття 

1. Актуальні питання встановлення змін у документі під час розслідування кіберзлочинів. 

2. Проблемні питання використання положень трасології під час розслідування кіберзлочинів. 

План практичного заняття 

1. Специфіка цифрових доказів у контексті традиційних криміналістичних методів. 

2. Використання трасологічних методів у кіберзлочинах. 

3. Інтеграція традиційних методів з цифровою криміналістикою. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Особливості використання положень 

криміналістичного дослідження документів і трасології під час розслідування кіберзлочинів» 

Самостійна робота здобувачів вищої освіти 

1. Дослідження машинописних текстів під час розслідування кіберзлочинів.  

2. Засоби та методи виявлення та вилучення слідів під час розслідування кіберзлочинів. 

Перелік питань для самоконтролю 

1. Що таке техніко-криміналістичне дослідження документів? 

2. Дайте визначення справжнього та підробленого документу.  

3. Які ознаки повного підроблення документів?  

4. Які ознаки часткового підроблення документів? 

5. Які етапи підготовки матеріалів до судово-технічної експертизи документів? 

6. Що таке трасологія? 

7. Які загальні правила виявлення слідів під час розслідування кіберзлочинів? 

8. Які загальні правила фіксації слідів під час розслідування кіберзлочинів? 

9. Які загальні правила вилучення слідів під час розслідування кіберзлочинів? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [7]. 
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Інформаційні ресурси Інтернет: 5,6. 

Міжнародні видання: 2,3. 

 

Тема 9. Особливості слідчої ситуації, криміналістичної версії та планування розслідування 

кіберзлочинів. 

План лекційного заняття 

1. Поняття, сутність та види слідчих ситуацій під час розслідування кіберзлочинів. 

2. Поняття та значення тактичного рішення. Умови, що визначають прийняття і реалізацію 

тактичних рішень під час розслідування кіберзлочинів. 

3. Поняття та види версій, їх побудова і перевірка в процесі розслідування кіберзлочинів. 

4. Техніка планування розслідування кіберзлочинів. 

План практичного заняття 

1. Динамічність цифрового середовища та швидке зникнення слідів. 

2. Формування криміналістичної версії в кіберзлочинах. 

3. Планування розслідування кіберзлочинів. 

4. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Особливості слідчої ситуації, криміналістичної 

версії та планування розслідування кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1. Фактори впливу на формування слідчої ситуації під час розслідування кіберзлочинів. 

2. Тактичний ризик у діяльності слідчого під час розслідування кіберзлочинів. 

Перелік питань для самоконтролю 

1. Що таке криміналістична версія? 

2. Які є етапи побудови та перевірки криміналістичних версій під час розслідування кіберзлочинів?  

3. Як можна класифікувати слідчі ситуації за часом виникнення у процесі розслідування? 

4. Як можна класифікувати слідчі ситуації за відносинами між учасниками? 

5. Як можна класифікувати слідчі ситуації за відношенням до досягнення мети? 

6. Як можна класифікувати слідчі ситуації за ступенем спільності? 

7. Що таке тактичне рішення? 

8. Що таке тактичний ризик? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [7]. 

Інформаційні ресурси Інтернет: 5,6. 

Міжнародні видання: 3,5. 

 

Тема 10. Актуальні проблеми тактики проведення слідчих (розшукових) дій під час 

розслідування кіберзлочинів. 

План лекційного заняття  

1. Актуальні проблеми тактики проведення огляду під час розслідування кіберзлочинів. 

2. Типові слідчі ситуації та завдання початкового та наступного етапів розслідування 

кіберзлочинів.  

3. Характеристика тактичних операцій розслідування кіберзлочинів: їх послідовність, специфіка їх 

внутрішньої структури.  

4. Особливості тактики провадження окремих слідчих (розшукових) дій у справах про 

кіберзлочин.  

5. Загальні тактичні особливості проведення окремих негласних слідчих (розшукових) дій: зняття 

інформації з транспортних телекомунікаційних мереж (ст. 263 КПК); зняття інформації з 

електронних інформаційних систем (ст. 264 КПК); установлення місцезнаходження 

радіоелектронного засобу (ст. 268 КПК), контроль за вчиненням злочину (ст. 271 КПК). 

6. Особливості тактики проведення негласних слідчих (розшукових) дій під час розслідування 

кіберзлочинів. 

План практичного заняття 
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1. Актуальні проблеми тактики проведення огляду під час розслідування кіберзлочинів.  

2. Типові слідчі ситуації та завдання початкового та наступного етапів розслідування 

кіберзлочинів.  

3. Характеристика тактичних операцій розслідування кіберзлочинів: їх послідовність, специфіка їх 

внутрішьої структури.  

4. Особливості тактики провадження окремих слідчих (розшукових) дій у справах про 

кіберзлочин.  

5. Загальні тактичні особливості проведення окремих негласних слідчих (розшукових) дій: зняття 

інформації з транспортних телекомунікаційних мереж (ст. 263 КПК); зняття інформації з 

електронних інформаційних систем (ст. 264 КПК); установлення місцезнаходження 

радіоелектронного засобу (ст. 268 КПК), контроль за вчиненням злочину (ст. 271 КПК). 

6. Особливості тактики проведення негласних слідчих (розшукових) дій під час розслідування 

кіберзлочинів. 

7. Виконати тести та завдання у Moodle на порталі дистанційної освіти Державного податкового 

університету URL: https://moodle.dpu.edu.ua/, курс «Кримінальні процесуальні та криміналістичні 

проблеми розслідування кіберзлочинів» до теми «Актуальні проблеми тактики проведення 

слідчих (розшукових) дій під час розслідування кіберзлочинів». 

Самостійна робота здобувачів вищої освіти 

1. Особливості фіксації проведення слідчих (розшукових) дій під час розслідування кіберзлочинів.  

2. Підготуйте реферативне повідомлення на тему «Кібертероризм та гібридна війна». 

3. Особливості психології допиту під час розслідування кіберзлочинів. 

Перелік питань для самоконтролю 

1. Які принципи повинні бути дотримані під час проведення огляду під час розслідування 

кіберзлочинів? 

2. Які існують етапи огляду місця події? 

3. Які існують процесуальні вимоги, яких необхідно дотримуватись у ході обшуку під час 

розслідування кіберзлочинів? 

4. Які є тактичні прийоми, що можуть застосовуватись під час обшуку? 

5. У чому полягає прийом «словесна розвідка» в процесі обшуку? 

6. Дайте визначення допиту. 

7. З’ясування яких обставин входить до предмета допиту під час розслідування кіберзлочинів? 

8. Які дії виконує слідчий на стадії підготовки до допиту під час розслідування кіберзлочинів? 

9. Які види питань існують при проведенні допиту? 

10. Які негласні слідчі (розшукові) дії можуть бути проведені під час розслідування 

кіберзлочинів? 

Рекомендована література:  

Основна: 1,3,4.  

Допоміжна: [7]. 

Інформаційні ресурси Інтернет: 4,6. 

Міжнародні видання: 2,4. 

 

Тема 11. Проблеми використання спеціальних знань, допомоги населення, засобів масової 

інформації та оперативно-розшукових даних при розслідуванні кіберзлочинів. 

План лекційного заняття 

1. Особливості проведення судової експертизи при розслідуванні кіберзлочинів. 

2. Можливості використання допомоги населення та засобів масової інформації при розслідуванні 

кіберзлочинів. 

3. Використання оперативно-розшукових можливостей для виявлення і розкриття кіберзлочинів. 

План практичного заняття 

1. Специфіка застосування спеціальних знань при розслідуванні кіберзлочинів 

2. Використання сучасних технологій для ефективного збору та аналізу доказів у кіберзлочинах. 

3. Роль засобів масової інформації у формуванні громадської думки щодо кіберзлочинності. 

План індивідуально-консультаційної роботи 

Зробити одне завдання на вибір: 
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1. Знайти у фахових юридичних виданнях статтю з тематики навчальної дисципліни та зробити її 

коротку характеристику і підготувати Анотацію до цієї статті за структурою: назва статті, 

прізвище та імʼя автора статті, актуальність та мета статті, загальні аспекти проблем та завдань 

статті, визначити предмет та обʼєкт дослідження статті, методологія статті, наукова новизна 

одержаних результатів та практичне значення статті, результати та висновки статті. Анотацію до 

статті виконуємо на аркуші А-4 з дотриманням основних вимог щодо виду такої діяльності. 

2. Написати та опублікувати за результатами участі у міжнародних або всеукраїнських 

конференціях тези доповіді. 

Самостійна робота здобувачів вищої освіти 

1. Особливості призначення додаткової, повторної, комісійної та комплексної експертиз при 

розслідуванні кіберзлочинів. 

2. Гласність у діяльності правоохоронних органів як умова активної участі населення в боротьбі з 

кіберзлочинами. 

Перелік питань для самоконтролю 

1. Що таке спеціальні знання? 

2. Які є форми використання спеціальних знань при розслідуванні кіберзлочинів?  

3. Який порядок залучення експерта при розслідуванні кіберзлочинів? 

4. Який порядок отримання зразків для проведення експертизи при розслідуванні кіберзлочинів? 

5. Які є форми використання допомоги громадськості при розслідуванні кіберзлочинів? 

6. Які є методи використання допомоги громадськості при розслідуванні кіберзлочинів? 

7. Які є форми використання засобів масової інформації при розслідуванні кіберзлочинів? 

8. Які є методи використання засобів масової інформації при розслідуванні кіберзлочинів? 

9. Які є форми взаємодії слідчого з оперативно-розшуковими підрозділами при розслідуванні 

кіберзлочинів? 

10.Які є напрямки взаємодії слідчого з оперативно-розшуковими підрозділами? 

Рекомендована література:  

Основна: 3,4,5.  

Допоміжна: [7]. 

Інформаційні ресурси Інтернет: 3,,4,6. 

Міжнародні видання: 2. 

 

Тема 12. Особливості криміналістичної характеристики кіберзлочинів. 

План лекційного заняття  

1. Проблеми визначення обставин, які підлягають встановленню при розслідуванні кіберзлочинів. 

2. Особливості елементів криміналістичної характеристики кіберзлочинів. 

План практичного заняття  

1. Криміналістична характеристика кіберзлочинів: способи вчинення кіберзлочинів, особливості 

особи злочинця. 

2. Роль штучного інтелекту в розслідуванні кіберзлочинів. 

Самостійна робота здобувачів вищої освіти 

1. Криміналістична класифікація кіберзлочинів.  

2. Схематично зобразіть перелік нормативно-правових документів, що регулюють сферу 

кібербезпеки України.  

3. Проаналізуйте основні ідеї положення Конвенції про кіберзлочинність. 

Перелік питань для самоконтролю 

1. Які елементи криміналістичної характеристики є обов’язковими при розслідуванні 

кіберзлочинів? 

2. Які елементи криміналістичної характеристики не є обов’язковими при розслідуванні 

кіберзлочинів? 

3. Що таке криміналістична характеристика злочинів? 

4. З яких елементів складається криміналістична характеристика кіберзлочинів? 

Рекомендована література: 

Основна: 3.  

Допоміжна: [7]. 
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Інформаційні ресурси Інтернет: 1,2. 

Міжнародні видання: 4. 

 

Тема 13. Особливості методики розслідування кіберзлочинів. 

План лекційного заняття 

1. Типові слідчі ситуації та завдання початкового етапу розслідування кіберзлочинів. 

2. Типові слідчі ситуації та завдання наступного етапу розслідування кіберзлочинів. 

План практичного заняття 

1. Специфіка кіберзлочинів та виклики їх розслідування. 

2. Особливості використання криміналістичної техніки. 

Самостійна робота здобувачів вищої освіти 

1. Особливості тактики проведення окремих слідчих дій при розслідуванні кіберзлочинів. 

2. Складіть задачу про кримінальне правопорушення яке посягає на конфіденційність тільки 

цілісність або доступність інформації.  

3. Проаналізуйте положення Особливої частини Кримінального кодексу України та знайдіть 

приклади кримінальних правопорушень які посягають на конфіденційність цілісність та 

доступність інформації яких немає у розділі 16-му Розділі Особливої частини Кримінального 

кодексу України. 

Перелік питань для самоконтролю 

1. Які є види кіберзлочинів? 

2. Які є типові слідчі ситуації при розслідуванні кіберзлочинів?  

3. Які виникають завдання на початковому етапі розслідування кіберзлочинів? 

4. Які виникають завдання на наступному етапі розслідування кіберзлочинів? 

Рекомендована література:  

Основна: 3.  

Допоміжна: [7]. 

Інформаційні ресурси Інтернет: 1,2. 

Міжнародні видання: 4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4. КРИТЕРІЇ ОЦІНЮВАННЯ РІВНЯ НАВЧАЛЬНИХ ДОСЯГНЕНЬ ЗДОБУВАЧІВ ВИЩОЇ 

ОСВІТИ 

Розподіл балів за практичне заняття  

              Критерії оцінювання Кількість балів 
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В повному обсязі володіє навчальним матеріалом, вільно 

самостійно та аргументовано його викладає під час усних 

виступів та письмових відповідей, глибоко та всебічно 

розкриває зміст теоретичних питань та практичних завдань, 

використовуючи при цьому обов’язкову та додаткову 

літературу. Правильно вирішив усі тестові завдання. 

3/4-5 

Володіє навчальним матеріалом в достатньому обсязі, 

аргументовано його викладає під час усних виступів та 

письмових відповідей, однак не достатньо глибоко розкриває 

зміст теоретичних питань. Правильно вирішив більшість 

тестові завдання 

2/2-3 

Не в повному обсязі володіє навчальним матеріалом. 

Фрагментарно, поверхово (без аргументації та обґрунтування) 

викладає його під час усних виступів та письмових відповідей, 

недостатньо розкриває зміст теоретичних питань та 

практичних завдань, допускаючи при цьому суттєві неточності, 

правильно вирішив меншість тестових завдань 

1/1 

Не володіє навчальним матеріалом та не в змозі його 

викласти, не розуміє змісту теоретичних питань та практичних 

завдань. Не вирішив жодного тестового завдання. 

0/0 

Критерії оцінювання контрольних робіт. 

Формою проміжного поточного контролю є контрольні роботи, які проводяться у  письмовій 

формі та кожна з яких оцінюється від 0 до 5 балів для денної форми навчання. 

Формою проміжного поточного контролю є контрольні роботи, які проводяться у  письмовій 

формі та кожна з яких оцінюється від 0 до 20 балів для заочної форми навчання. 

   Розподіл балів за різні види завдань в межах контрольної роботи 

Вид завдання Максимальна кількість балів за 
виконання 

 

       Теоретичні                                питання (2 питання по 1,25) 2,5 

Тестовий блок (закритої форми - 10 по 0,25) 2,5 

Всього 5 

Критерії оцінювання аудиторної контрольної роботи (заочна форма навчання) 

Аудиторна контрольна робота проводиться у тестовій формі на платформі Moodle та 

оцінюється від 0 до 15 балів. 

           Розподіл балів за різні види завдань в межах контрольної роботи 

Вид завдання Максимальна кількість балів за 
виконання 

 

Тестовий блок (закритої форми - 20 по 0,75) 15 

Всього 15 

Критерії оцінювання індивідуальної роботи 

Індивідуальна робота здійснюється у формі дослідницького проекту – написання анотації/тез  

оцінюється від 0 до 4 балів для денної форми навчання. 

Індивідуальна робота здійснюється у формі дослідницького проекту – написання анотації/тез  

оцінюється від 0 до 7 балів для заочної форми навчання. 

 

 

 

 

Шкала оцінювання індивідуальної роботи здобувачів вищої освіти 

      Кількість балів                                   Критерії оцінювання 

    ДФН ЗФН 
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   6    10 Оцінюється робота здобувача вищої освіти, який у повному обсязі 

розкрив сутність питання. При цьому використовував актуальну наукову 

термінологію, належним чином обґрунтовував свої думки та зробив 

узагальнені підсумки. 

  3-5   6-9  Оцінюється робота здобувача вищої освіти, який в основному розкрив 

зміст питання. Проте, при висвітленні деяких питань не вистачало 

достатньої аргументації, допускалися при цьому окремі неістотні 

неточності та незначні помилки 

  1-2 2-5 Оцінюється робота здобувача вищої освіти, який дав фрагментарну 

характеристику питання (без аргументації й обґрунтування, підсумків), у 

характеристиці питання присутні неточності та помилки або 

характеристика часткова. 

  0   0 Оцінюється робота здобувача вищої освіти, який дав неправильну 

характеристику питання, допустив істотні помилки, оперував 

неактуальною застарілою інформацією або не виконав і вчасно не здав 

завдання. 

Підсумкове оцінювання знань здобувачів вищої освіти здійснюється за результатами поточного 

контролю (від 0 до 100 балів) та екзамену (від 0 до 50 балів). 

Критерієм успішного проходження здобувачем освіти підсумкового оцінювання є  отримання не 

менше 25 балів за поточний контроль та 25 балів за підсумковий контроль у формі екзамену. 

Відповідність підсумкової рейтингової оцінки в балах 

оцінці за національною шкалою та шкалою ЄКТС 

Результати складання екзамену вносяться у відомість обліку успішності здобувача вищої 

освіти, залікову книжку, індивідуальний навчальний план здобувача вищої освіти. 
 

НЕФОРМАЛЬНА ОСВІТА  
Шкала та критерії перезарахування результатів  навчання, здобутих в неформальній освіті 

здобувача (до 25% обсягу контактних годин дисципліни) 

Кількість 
балів 

Форма заняття 
та діяльності 

Критерії 
оцінювання 

Рекомендовані ресурси для здобуття 
результату 

6/10 Індивідуальна 
робота 

Оцінюється робота 
за результатами 
надання сертифікату 
обсягом 30 годин (1 
кредит ECTS) або 
більше 

Масові онлайн курси 
https://www.dpu.edu.ua/osvita/neformalna- 
informalna-osvita 
 

3/5 Семінарське 
заняття, 

практичне 
заняття 

Оцінюється робота 
за результатами 
надання сертифікату 
за темою  

Масові онлайн курси на платформі 
EdERA, Прометеус тощо. 
Онлайн курси мережевої академії Cisco 
(https://www.netacad.com/) тощо. 

0  Відсутній результат  

Сума балів 

за 100- 

бально ю 

шкало ю 

 

Оцін ка в 

ЄКТ С 

 

Значення                      оцінки ЄКТС 
Оцінка за національною                     шкалою 

Екзамен/ 

Диференц ійований залік 

 

Залік 

90-100 A відмінно відмінно  

 

зараховано 
80-89 B дуже добре добре 

70-79 C добре 

60-69 D задовільно               задовільно 

50-59 E достатньо 

35-49 FX незадовільно з можливістю 

повторного складання 

 

 

незадовіль но 

 

 

не зараховано 

0-34 F незадовіль но з 

обов’язков им повторним 

вивченням  курсу 
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або результат не 
відповідає тематиці 
дисципліни 

 

5.  ЗАСОБИ ДІАГНОСТИКИ РЕЗУЛЬТАТІВ НАВЧАННЯ 

Засобами оцінювання та методами демонстрування результатів навчання під час  

вивчення курсу є: 

 

- модульні контрольні роботи; 

- стандартизовані тести; 

- комп’ютерне тестування на платформі MOODLE; 

- командні проекти; 

- аналітичні звіти, реферати, есе; 

- презентації результатів виконаних завдань та досліджень; 

- наукові статті та тези; 

- виступи на всеукраїнських та міжнародних наукових заходах; 

- інші види індивідуальних та групових завдань; 

- екзамен. 

 

6.   ФОРМИ ТА ПИТАННЯ ПОТОЧНОГО ТА ПІДСУМКОВОГО КОНТРОЛЮ 

Контрольний захід, для визначення підсумкових знань за перший модуль, проводиться у 

письмовому вигляді та може включати такі види завдань: 

- Теоретичні питання; 

- Завдання понятійного апарату. 

Контрольний захід, для визначення підсумкових знань за другий модуль, проводиться у 

письмовому вигляді та може включати такі види завдань:  

- Теоретичні питання; 

- Тестові завдання; 

Контрольний захід, для визначення підсумкових знань з навчальної дисципліни,       

проводиться у письмовому вигляді та може включати такі види завдань: 

- Теоретичні питання; 

- Тестові завдання; 

- Ситуативні задачі. 

 

ПЕРЕЛІК ПИТАНЬ ПОТОЧНОГО КОНТРОЛЮ 

МОДУЛЬ 1 

1. Охарактеризуйте перший (класичний) період виникнення кримінології. 

2. Перерахуйте способи ухиляння від податків. 

3. Дайте визначення кримінології як науки. 

4. Охарактеризуйте третій (біологічний) період виникнення кримінології. 

5. На які прояви організованої злочинності спрямовані спеціально-кримінологічні  заходи? 

6. Дайте визначення кримінологічного прогнозування. 

7. Охарактеризуйте четвертий (сучасний) період виникнення кримінології. 

8. Яка роль італійського психіатра Чезаре Ломброзо в кримінології? 

9. Дайте визначення кримінології як навчальної дисципліни. 

10. Перерахуйте ознаки предмета кримінології і розкрийте їх зміст. 

11. Що ви знаєте про кримінолога Франції Андре-Мішеля Геррі? 

12. Дайте визначення описової функції. 

13. Назвіть функції кримінології і коротко охарактеризуйте їх. 

14. Перерахуйте основні ознаки злочинності. 

15. Дайте визначення ціни злочинності в Україні. 

16. Назвіть методи кримінологічних досліджень. 

17. Розкрийте зміст поняття «рівень злочинності». 

18. Охарактеризуйте структуру злочинності та її ознаки. 

19. Назвіть принципи діяльності щодо запобігання злочинності. 
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20. Розкрийте зміст динаміки злочинності. 

21. Дайте визначення латентної злочинності та її ознак. 

22. Назвіть типові ознаки особи, яка вчиняє кримінальне правопорушення. 

23. Перерахуйте задачі латентної злочинності. 

24. Назвіть ознаки, за якими кримінологія визначає особу злочинця. 

25. Охарактеризуйте соціальне в особі злочинця. 

26. Назвіть методи виявлення латентної злочинності. 

27. Дайте визначення індивідуального запобігання злочинності. 

28. Охарактеризуйте типи злочинців. 

29. Перерахуйте мотиви вчинення кримінального правопорушення. 

30. Дайте визначення детермінації злочинності. 

31. Розкрийте зміст методики кримінологічних досліджень. 

32. Перерахуйте завдання діяльності щодо запобігання злочинності. 

33. Дайте визначення домашнього насильства. 

34. Охарактеризуйте вплив конкретної життєвої ситуації на злочинність. 

35. Опишіть предмет теорії запобігання злочинності. 

36. Дайте визначення поняття «особа злочинець». 

37. Перерахуйте умови, що сприяють вчиненню злочину. 

38. Розкрийте мотиви, які лежать в основі організованої злочинності. 

39. Дайте визначення злочинності у сфері оподаткування. 

 

МОДУЛЬ 2 

40. Поняття віктимології та її характеристика. 

41. Види прогнозування та їх роль у запобіганні злочинності. 

42. Перерахуйте заходи запобігання злочинності. 

43. Назвіть ознаки, за якими організована злочинність відрізняється від професійної 

злочинності. 

44. Дайте визначення економічної злочинності. 

45. Поняття «податкова яма» та її вплив на злочинність у сфері оподаткування. 

46. Назвіть спеціально-кримінологічні заходи запобігання злочинності в зоні  проведення 

операції об’єднаних сил. 

47. Дайте визначення ціни злочинності. 

48. Опишіть роль бельгійського астронома і математика Адольфа Кетле в кримінології. 

49. Перерахуйте загально-соціальні заходи запобігання організованій злочинності. 

50. Дайте визначення класифікації злочинців. 

51. Назвіть причини й умови існування організованої злочинності. 

52. Опишіть фактори впливу на злочинність. 

53. Способи вчинення корупційних злочинів. 

54. Дайте визначення поняття «конкретна життєва ситуація». 

55. Дайте визначення організованої злочинності. 

56. Перерахуйте етапи кримінологічного планування запобігання злочинності. 

57. Дайте визначення суб’єктивних умов злочинності. 

58. Розкрийте зміст структури особи злочинця. 

59. Перерахуйте шляхи зниження рівня латентної злочинності. 

60. Дайте визначення функції соціального контролю. 

61. Місце кримінології в системі наукових знань та її зв'язок з іншими науками. 

62. Причини та умови злочинності у сфері оподаткування. 

63. Дайте визначення функції соціального контролю. 

64. Види прогнозування злочинності та їх зміст. 

65. Форми, методи і напрями запобігання злочинності. 

66. Дайте визначення кримінологічної профілактика. 

67. Заходи запобігання злочинності у сфері оподаткування. 

68. Дайте визначення кримінологічного прогнозування. 

69. Поняття «професійний злочинець» і його основні ознаки. 

70. Причини та умови, що сприяють вчиненню злочину. 
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71. Дайте визначення конкретної життєвої ситуації. 

72. Охарактеризуйте функції кримінології. 

73. Перерахуйте загально-соціальні заходи запобігання організованій злочинності. 

74. Дайте визначення причини злочинності. 

75. Процедура планування запобігання злочинності. 

76. Перерахуйте загально-соціальні заходи запобігання економічної злочинності. 

77. Дайте визначення пояснювальної функції. 

78. Кримінологічна характеристика злочинності серед неповнолітніх. 

79. Розкрийте причини та умови злочинності серед неповнолітніх 

80. Охарактеризуйте заходи запобігання злочинності серед неповнолітніх 

81. Кримінологічна характеристика кіберзлочинності. 

82. Розкрийте причини та умови кіберзлочинності. 

83. Заходи запобігання кіберзлочинності. 

84. Кримінологічна характеристика та запобігання пенітенціарній злочинності. 

ПЕРЕЛІК ПИТАНЬ ПІДСУМКОВОГО КОНТРОЛЮ 

1. Охарактеризуйте перший (класичний) період виникнення кримінології. 

2. Перерахуйте способи ухиляння від податків. 

3. Дайте визначення кримінології як науки. 

4. Охарактеризуйте третій (біологічний) період виникнення кримінології. 

5. На які прояви організованої злочинності спрямовані спеціально-кримінологічні заходи? 

6. Дайте визначення кримінологічного прогнозування. 

7. Охарактеризуйте четвертий (сучасний) період виникнення кримінології. 

8. Яка роль італійського психіатра Чезаре Ломброзо в кримінології? 

9. Дайте визначення кримінології як навчальної дисципліни. 

10. Перерахуйте ознаки предмета кримінології і розкрийте їх зміст. 

11. Що ви знаєте про кримінолога Франції Андре-Мішеля Геррі? 

12. Дайте визначення описової функції. 

13. Назвіть функції кримінології і коротко охарактеризуйте їх. 

14. Перерахуйте основні ознаки злочинності. 

15. Дайте визначення ціни злочинності в Україні. 

16. Назвіть методи кримінологічних досліджень. 

17. Розкрийте зміст поняття «рівень злочинності». 

18. Охарактеризуйте структуру злочинності та її ознаки. 

19. Назвіть принципи діяльності щодо запобігання злочинності. 

20. Розкрийте зміст динаміки злочинності. 

21. Дайте визначення латентної злочинності та її ознак. 

22. Назвіть типові ознаки особи, яка вчиняє кримінальне правопорушення. 

23. Перерахуйте задачі латентної злочинності. 

24. Назвіть ознаки, за якими кримінологія визначає особу злочинця. 

25. Охарактеризуйте соціальне в особі злочинця. 

26. Назвіть методи виявлення латентної злочинності. 

27. Дайте визначення індивідуального запобігання злочинності. 

28. Охарактеризуйте типи злочинців. 

29. Перерахуйте мотиви вчинення кримінального правопорушення. 

30. Дайте визначення детермінації злочинності. 

31. Розкрийте зміст методики кримінологічних досліджень. 

32. Перерахуйте завдання діяльності щодо запобігання злочинності. 

33. Дайте визначення домашнього насильства. 

34. Охарактеризуйте вплив конкретної життєвої ситуації на злочинність. 

35. Опишіть предмет теорії запобігання злочинності. 

36. Дайте визначення поняття «особа злочинець». 

37. Перерахуйте умови, що сприяють вчиненню злочину. 

38. Розкрийте мотиви, які лежать в основі організованої злочинності. 

39. Дайте визначення злочинності у сфері оподаткування. 

40. Поняття віктимології та її характеристика. 
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41. Види прогнозування та їх роль у запобіганні злочинності. 

42. Перерахуйте заходи запобігання злочинності. 

43. Назвіть ознаки, за якими організована злочинність відрізняється від професійної 

злочинності. 

44. Дайте визначення економічної злочинності. 

45. Поняття «податкова яма» та її вплив на злочинність у сфері оподаткування. 

46. Назвіть спеціально-кримінологічні заходи запобігання злочинності в зоні 

антитерористичної операції. 

47. Дайте визначення ціни злочинності. 

48. Опишіть роль бельгійського астронома і математика Адольфа Кетле в кримінології. 

49. Перерахуйте загально-соціальні заходи запобігання організованій злочинності. 

50. Дайте визначення класифікації злочинців. 

51. Назвіть причини й умови існування організованої злочинності. 

52. Опишіть фактори впливу на злочинність. 

53. Способи вчинення корупційних злочинів. 

54. Дайте визначення поняття «конкретна життєва ситуація». 

55. Дайте визначення організованої злочинності. 

56. Перерахуйте етапи кримінологічного планування запобігання злочинності. 

57. Дайте визначення суб’єктивних умов злочинності. 

58. Розкрийте зміст структури особи злочинця. 

59. Перерахуйте шляхи зниження рівня латентної злочинності. 

60. Дайте визначення функції соціального контролю. 

61. Місце кримінології в системі наукових знань та її зв'язок з іншими науками. 

62. Причини та умови злочинності у сфері оподаткування. 

63. Дайте визначення функції соціального контролю. 

64. Види прогнозування злочинності та їх зміст. 

65. Форми, методи і напрями запобігання злочинності. 

66. Дайте визначення кримінологічної профілактика. 

67. Заходи запобігання злочинності у сфері оподаткування. 

68. Дайте визначення кримінологічного прогнозування. 

69. Поняття «професійний злочинець» і його основні ознаки. 

70. Причини та умови, що сприяють вчиненню злочину. 

71. Дайте визначення конкретної життєвої ситуації. 

72. Охарактеризуйте функції кримінології. 

73. Перерахуйте загально-соціальні заходи запобігання організованій злочинності. 

74. Дайте визначення причини злочинності. 

75. Процедура планування запобігання злочинності. 

76. Перерахуйте загально-соціальні заходи запобігання економічної злочинності. 

77. Дайте визначення пояснювальної функції. 

78. Кримінологічна характеристика злочинності серед неповнолітніх. 

79. Розкрийте причини та умови злочинності серед неповнолітніх 

80. Охарактеризуйте заходи запобігання злочинності серед неповнолітніх 

81. Кримінологічна характеристика кіберзлочинності. 

82. Розкрийте причини та умови кіберзлочинності. 

83. Заходи запобігання кіберзлочинності. 

84. Кримінологічна характеристика та запобігання пенітенціарній злочинності. 
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