
Силабус навчальної дисципліни  
«Інформаційна безпека» 

 

Ступінь вищої освіти – бакалавр 

Рік навчання: 3 Семестр: 6 

Кількість кредитів: 5 

Мова викладання: українська 

Підсумковий контроль  - диференційований залік 

Форма проведення занять – лекції, семінарські, практичні заняття 

  
 

Назва курсу Інформаційна безпека 

Електронна версія курсу   

  

Коротка анотація до курсу - навчальна дисципліна «Інформаційна безпека» 

спрямована на засвоєння основних положень інформаційного законодавства, теоретичних 

знань у сфері безпечного створення, збирання, зберігання, використання інформації, а також 

формування практичних умінь і навичок щодо правильного тлумачення та застосування 

інформаційно-правових норм, що регулюють зазначену сферу суспільних відносин. 

 

1. Схема дисципліни 

 

№ з/п  Тема 

Тема 1   Теоретико-методологічні та законодавчі засади інформаційної безпеки 

Тема 2 Інформація як джерело небезпеки. 

Тема 3 Інтернет та інформаційна безпека. 

Тема 4   Кібернетична безпека. Зв’язок інформаційної безпеки та кібербезпеки. 

Тема 5 Суб’єкти та об’єкти забезпечення інформаційної безпеки України 

Тема 6 Інформаційна діяльність як об’єкт небезпеки. 

Тема 7   Основні чинники, які впливають на рівень забезпеченості інформаційної безпеки, 

кібербезпеки. 

Тема 8 Основні чинники, які впливають на рівень забезпеченості інформаційної безпеки, 

кібербезпеки. 

Тема 9 Поняття «нормативно-правове забезпечення». Законодавче забезпечення безпечного 

обігу інформації. 

Тема 10   Правові засоби забезпечення безпеки людини 

Тема 11 Правові засоби забезпечення безпеки суспільства 

Тема 12 Поняття інформаційної безпеки держави та складових національних інтересів України 

в інформаційній сфері. Основні положення інформаційної безпеки держави. 

Тема 13   Доктринальні та стратегічні підходи правового вирішення питань забезпечення 

інформаційної безпеки, кібербезпеки. 



Тема 14 Юридична відповідальність за правопорушення в сфері забезпечення інформаційної 

безпеки. 

Тема 15 Міжнародний  та зарубіжний  досвід правового забезпечення інформаційної безпеки 

людини, суспільства, держави 

 

2. Формат курсу – змішаний – курс має супровід в системі MOODLE, має структуру, 

компонент, завдання і систему оцінювання  

 

3. Компетентності, які мають бути сформовані в результаті опанування 

навчальної дисципліни 

Загальні компетентності: 

Здатність застосовувати знання у практичних ситуаціях.  

Знання та розуміння предметної області та розуміння професійної діяльності.  

Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати 

цінності громадянського (вільного демократичного) суспільства та необхідність його сталого 

розвитку, верховенства права, прав і свобод людини і громадянина в Україні. 

Здатність усвідомлювати рівні можливості та гендерні проблеми.  

Цінування та повага різноманітності і мультикультурності. 

Спеціальні компетентності: 

Цінування та повага до гідності людини як найвищої соціальної цінності, розуміння її 

правової природи. 

Здатність застосовувати Конвенцію про захист прав людини та основоположних 

свобод, а також прецедентну практики Європейського суду з прав людини.  

Здатність визначати належні та прийнятні для юридичного аналізу факти.  

Здатність аналізувати правові проблеми та обґрунтовувати правові позиції.  

Здатність до самостійної підготовки проектів актів правозастосування.  

 

4. Результати навчання: 

Визначати переконливість аргументів у процесі оцінки заздалегідь невідомих умов та 

обставин.  

Знати та розуміти міжнародні стандарти прав людини, положення Конвенції про захист 

прав людини та основоположних свобод, а також практику Європейського суду з прав людини.  

Давати короткий висновок щодо окремих фактичних обставин з достатньою 

обґрунтованістю.  

Оцінювати недоліки і переваги аргументів, аналізуючи відому проблему.  

Знати та розуміти особливості реалізації та застосування норм матеріального і 

процесуального права.  

Застосовувати в професійній діяльності основні сучасні правові доктрини, цінності та 

принципи функціонування національної правової системи.  

Пояснювати природу та зміст основних правових явищ і процесів.  

Виокремлювати і аналізувати юридично значущі факти і робити обґрунтовані правові 

висновки. 

Готувати проекти необхідних актів застосування права відповідно до правового 

висновку зробленого у різних правових ситуаціях.  

Надавати консультації щодо можливих способів захисту прав та інтересів клієнтів у 

різних правових ситуаціях. 

 

5. Обсяг курсу: 

лекції  12 

семінарські заняття   24 



практичні заняття   14 

самостійна робота  97 

 

Технічне й програмне забезпечення /обладнання – мультимедійне  забезпечення. 

  Неформальна освіта -  передбачена 

 

6.Політика оцінювання   

 Політика щодо дедлайнів та перескладання: завдання, які виконуються із 

порушенням термінів без поважних причин, оцінюються на нижчу оцінку (- 1 бал за кожне 

заняття). Перескладання модулів відбувається із дозволу дирекції ННІ за наявності поважних 

причин (наприклад, лікарняний).  
 

Політика щодо академічної доброчесності: письмові роботи перевіряються на 

наявність плагіату і допускаються до захисту із коректними текстовими запозиченнями не 

більше 20%. Списування під час контрольних робіт та заліку заборонені (в т.ч. із  

використанням мобільних девайсів).  

 

7.Рекомендована література 

Основна:  
1. Проблеми протидії негативним інформаційним впливам та захисту інформаційної 

безпеки людини і суспільства: монографія / Н. Уханова; за заг. ред. В. Пилипчука. – КиївОдеса: 

Фенікс, 2022. – 140 с. URL: http://ippi.org.ua/problemi-protidii-negativniminformatsiinim-

vplivam-ta-zakhistu-informatsiinoi-bezpeki-lyudini-i-sus 

2. Захист прав, свобод та безпеки людини в інформаційному суспільстві: навчальний 

посібник/ Пилипчук В.Г., Брижко В.М., Дзьобань О.П., Довгань О.Д., Золотар О.О., Ткачук 

Т.Ю., за заг.ред. В.Г. Пилипчука.- Київ-Одеса : Фенікс, 2021, 273 с. 

3. Інформаційна безпека. Підручник / В. В. Остроухов, М. М. Присяжнюк, О. І. 

Фармагей, М. М. Чеховська та ін.; під ред. В. В. Остроухова – К.: Видавництво Ліра-К, 2023. 

– 412 с. 

Допоміжна:  
1. Національна безпека: світоглядні та теоретико-методологічні засади : монографія / за 

заг. ред. О. П. Дзьобаня. – Харків : Право, 2021. – 776 с. URL: 

http://ippi.org.ua/natsionalnabezpeka-svitoglyadni-ta-teoretiko-metodologichni-zasadi 

2. Юридична відповідальність за правопорушення в інформаційній сфері та основи 

інформаційної деліктології. /Арістова І.В., Баранов О.А., Дзьобань О.П. та ін.; за заг. ред. проф. 

К.І. Бєлякова: монографія. Київ: КВІЦ, 2023. 344 с. (Розділ4. Характеристика галузевих видів 

юридичної відповідальності за інформаційні делікти.) - URL: 

http://ippi.org.ua/sites/default/files/monografiya_ok_0.pdf 

3. Система забезпечення інформаційної безпеки держави у воєнній сфері: основи 

побудови та функціонування : монографія /О. В. Левченко. Житомир : Видавець ПП “Євро-

Волинь”, 2022. - 172 с. 

Інформаційні ресурси Інтернет:  
1. Єдиний веб-портал органів виконавчої влади в Україні. URL: 

http://www.kmu.gov.ua/control/. 

2. Національна бібліотека України ім. В. І. Вернадського. URL: 

http://www.nbuv.gov.ua/. 

3. Офіційний веб-сайт Верховної Ради України. URL: http://portal.rada.gov.ua/. 

4. Офіційний сайт Бази українського законодавства в Інтернет. URL: 

www.lawukraine.com. 

5. Єдиний державний реєстр судових рішень. URL: http://reyestr.court.gov.ua 
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