
АНОТАЦІЯ НАВЧАЛЬНОЇ ДИСЦИПЛІНИ  

«МЕДІАБЕЗПЕКА» 

 

Метою навчальної дисципліни є формування у майбутніх фахівців 

комплексного розуміння загроз, викликів та ризиків, з якими стикаються медіа 

та журналісти у своїй професійній діяльності. Дисципліна спрямована на 

вивчення студентами теоретичних основ безпеки (фізичної, психологічної, 

цифрової, юридичної), а також на здобуття практичних навичок і алгоритмів дій, 

необхідних для мінімізації ризиків, захисту даних та забезпечення стійкості 

роботи редакції в умовах криз, конфліктів та інформаційних війн. 

 

Завдання дисципліни «Медіабезпека» полягають у тому, щоб 

ознайомити студентів із сучасними типами загроз для журналістів та редакцій, 

включаючи кібератаки, стеження та фізичне насильство; сформувати навички 

розробки індивідуальних та колективних протоколів безпеки, зокрема, під час 

роботи в зонах підвищеного ризику або під час масових подій; навчити 

ефективно використовувати інструменти цифрового захисту, шифрування 

даних та безпечних комунікацій для забезпечення конфіденційності інформації; 

надати знання щодо юридичних аспектів захисту журналіста, його прав та 

обов'язків, а також методів психологічної самодопомоги та стійкості для 

мінімізації професійного вигорання і посттравматичних розладів. 

 

Зміст дисципліни: 

Тема 1. Медіабезпека як комплексна дисципліна. Визначення, структура 

та види безпеки (фізична, цифрова, психологічна, юридична). 

Тема 2. Фізична безпека журналіста. Оцінка ризиків, планування 

маршруту та правила поведінки під час роботи в гарячих точках. 

Тема 3. Екіпірування та засоби захисту. Вибір захисного одягу, аптечки, 

засобів зв’язку та навігації. 

Тема 4. Цифрова безпека: базові основи. Безпека даних та хмарні 

сховища.  

Тема 5. Безпечна комунікація та месенджери. Захист від кіберзагроз. 

Фішинг, шкідливе програмне забезпечення, атаки типу "людина посередині". 

Тема 6. Інформаційна гігієна та OSINT-безпека. Контроль публічної 

інформації про себе та методи захисту від стеження (доксингу). 

Тема 7. Юридична безпека журналіста. Права та обов'язки журналіста, 

акредитація, робота з правоохоронними органами. 

Тема 8. Захист авторського права та інтелектуальної власності в медіа. 

Юридичні аспекти використання контенту та його копіювання. 

Тема 9. Редакційні протоколи безпеки. Алгоритми дій під час обшуку, 

виклику на допит або інших кризових ситуацій. 

Тема 10. Міжнародні організації захисту журналістів. Роль, функції та 

механізми підтримки (CPJ, Reporters Without Borders). 

 


